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Informacion del Proyecto

Cliente INSTITUTO PARA LA ECONOMIA SOCIAL (IPES)

Oportunidad: -IPES-90680-Renovacion Workspace 2023
-CO-GWS-IPES-90680-Renovacion Workspace

Servicio: 2023-Security & Compliance

Fecha de inicio proyecto / 23 de mayo del 2024.

servicio

Fecha de fin del proyecto / 23 de agosto del 2024

servicio

Gerente de proyecto Cliente/ William Neil Vargas Contreras
Subdirector de Disenhoy whnvargasc@ipes.gov.co
Analisis Estratégico

Gerente de Proyecto Xertica Hebert Struve
hebert.struve@xertica.com

Objetivo del proyecto:

Ayudamos a incrementar la seguridad informatica en las empresas
identificando vulnerabilidades, a través de aseguramiento de Google
Workspace, los protocolos de comunicacion en correo y garantizando la
proteccion en equipos Windows del usuario final, realizando una formacion
de cada individuo para mejorar el conocimiento y asi puedan identificar los
riesgos informaticos y afrontar los mismos

El alcance de esta propuesta es brindar los siguientes servicios para
componentes de Datos y Analitica en Google Cloud:

1. Analisis y aseguramiento de la plataforma: Elaboracion analisis de
seguridad, configuracion y optimizacion DKIM y DMARC, generacion
e Iimplementacion de politicas de seguridad y reglas de
cumplimiento de contenido.

2. Generacidon de Cultura en Seguridad: Ejercicios de Phishing
avanzado controlado, simulando casos reales y realizando una
transferencia de conocimiento a Equipo Tl y sesiones de
concientizacion en Seguridad a usuarios finales.

3. Seguridad mejorada para puntos finales: Identificacion,
configuracion, aplicacion de Politicas y mejores practicas.

Entregables:
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1. Analisis de Seguridad y Aseguramiento de la Plataforma

O Documento con revision de todas la configuraciones de
consola:

® Aplicar proteccion contra archivos adjuntos
encriptados que provengan de remitentes que no
sean de confianza

® Aplicar configuraciéon para protegerse contra los
archivos adjuntos que contengan secuencias de
comandos y que provengan de remitentes que no
sean de confianza

® Habilitar configuracion para protegerse contra tipos
de archivos adjuntos andmalos en los correos
electronicos

® Habilitar proteccion de los vinculos en IMAP

® Habilitar mensajes de advertencia cuando se haga
clic en vinculos que dirijan a dominios que no sean
de confianza

® Habilitar protecciéon contra la falsificacion de
identidad de dominios basada en nombres
similares

® Habilitar proteccion contra la falsificacion de
identidad que utiliza nombres de empleados

® Habilitar proteccién contra los correos electronicos
entrantes que falsifican la identidad de tu dominio

® Aplicar proteccion contra los correos electronicos no
autenticados

® Habilitar proteger tus Grupos contra los correos
electrénicos entrantes que falsifican la identidad de
tu dominio

® Deshabilitar Acceso POP/IMAP a los usuarios

2. Configuraciones SPF, DKIM y DMARC
O Revision del SPFy DKIM en el DNS
O Activacion de DKIM en consola de ser necesario

O Generar informe DMARC, Quarentena, 100% para el
dominio IPES - Entregable

O Exposicion de informe
O Informe de IPS

3. Simulacro Phishing (1 envio 500 usuarios)
O Envio de correo masivo Phishing
O Recopilacion de datos
O Entrega de documento de simulacro - Entregable
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4. Dos Entrenamiento en Seguridad sobre Google Workspace
Equipo TI.

O Entrenamiento sensibilizacion de seguridad Yy
recomendaciones

¢Como implementar ciberseguridad en la organizacion?
Entregable - Video de capacitacion previa

Mejores practicas Seguridad Google Admin

Entregable - Video de capacitacion previa

o O O O

5. 01 Sensibilizacion en Seguridad sobre Google Workspace Usuario
Final (sesion por Google Meet ) 1

Supuestos y Restricciones:

e Xertica prestara el servicio de forma remota incluyendo la plataforma
de comunicacion y control de proyecto necesaria para la realizacion
del servicio.

e |PES dispondra del recurso humano para atender el proyecto en
tiempo y forma; incluido un gestor del proyecto o lider técnico que
sea el canal de comunicacion entre la IPES y Xertica.

e |PES proveera a Xertica de la informaciéon requerida en no mas de 2
dias habiles desde la solicitud.

e |PES dispondra de los accesos a sistemas, infraestructura u otros
requeridos en el proyecto en tiempo con el fin de no retrasar las
actividades.
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Cronograma ejecutado:

Nombre de la tarea

ohograma Se & Compliance 1.0 para

Etapa 1: Seguridad Workspace

Inicio del servicio

Revisiéon de seguridad en GWS

Exposicion de informe

Video de Exposicion de informe

Verificacion de 2 pasos

Revisar usuarios a aplicar la 2SV

Revision de Politicas de 2SV

Aplicar Politicas de 2SV

Revisién de usuarios con 2SV y reporte de
Activacion

Ajustes de Servicios

Aplicar proteccioén contra archivos adjuntos
encriptados que provengan de remitentes que no sean
de confianza

Aplicar configuracién para protegerse contra los
archivos adjuntos que contengan secuencias de
comandos y que provengan de remitentes que no
sean de confianza

Habilitar configuracién para protegerse contra tipos de
archivos adjuntos anémalos en los correos
electrénicos

Habilitar proteccion de los vinculos en IMAP

Habilitar mensajes de advertencia cuando se haga clic
en vinculos que dirijan a dominios que no sean de
confianza

Habilitar proteccion contra la falsificacion de identidad
de dominios basada en nombres similares

Habilitar proteccion contra la falsificacion de identidad
que utiliza nombres de empleados

Habilitar proteccion contra los correos electronicos
entrantes que falsifican la identidad de tu dominio

Aplicar proteccion contra los correos electrénicos no
autenticados

Habilitar proteger tus Grupos contra los correos
electrénicos entrantes que falsifican la identidad de tu
dominio

Deshabilitar Acceso POP/IMAP a los usuarios

Configuraciéon DMARC al 100% - Cuarentena -
dominio IPES

Activar DMARC en el dominio IPES estado "none",
100%

%
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Semana de recepcion de informes DMARC 5d 02/07/24 08/07/24 100%
Generar informe DMARC, none, 100% para el 3d 09/07/24 11/07/24 100%
dominio - Entregable

Exposicion de informe 1d 10/07/24 10/07/24 100%
Validaciéon de Cambios por parte del equipo IPES |1d 11/07/24 11/07/24 100%
Informe de IPS en GWS 4d 29/07/24 01/08/24 100%
Identificar IPS en GWS 1d 29/07/24 29/07/24 100%
Generar informe de seguridad en configuracion 2d 30/07/24  31/07/24 100%
IPS - Entregable

Exposicion de informe 1d 01/08/24 01/08/24 100%
Entrenamientos Seguridad ADMIN 1,5d 22/08/24 23/08/24 100%
¢ Como implementar ciberseguridad en la 0,5d 22/08/24 22/08/24 100%
organizacion?

Entregable - Video de capacitacion previa 0,5d 23/08/24 23/08/24 100%
Mejores practicas Seguridad Google Admin 0,5d 22/08/24 22/08/24 100%
Entregable - Video de capacitacion previa 0,5d 23/08/24 23/08/24 100%
Etapa 2: Ejercicio de Phishing 27d 04/07/24  09/08/24 100%
Simulacro de Phishing 27d 04/07/24 09/08/24 100%
Reunién de Gestion del Cambio para tipo de 1d 04/07/24  04/07/24 100%
correo phishing

Definicion del correo "Tipo phishing” 1d 05/07/24  05/07/24 100%
Ajustar IPs de aplicacion 1d 08/07/24  08/07/24 100%
Envio de correo de prueba 1d 11/07/24 11/07/24 100%
Envio de correo masivo Phishing 1d 22/07/24 22/07/24 100%
Recopilacion de datos 5d 22/07/24 26/07/24 100%
Entrega de documento de simulacro - Entregable [1d 30/07/24  30/07/24 100%
Entrenamiento sensibilizaciéon de seguridad y 5d 05/08/24  09/08/24 100%
recomendaciones

Cierre del servicio 1d 23/08/24 23/08/24 100%
Firma del acta de cierre 1d 23/08/24 23/08/24 100%
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Equipo del proyecto:

Google Cloud

E q u i pO Workspace Tech Lead

CHM Specialist

de Trabajo
XERTICA

Project Manager

Xertica

Responsables:

Ezezem DARID STRUVE CARDENAS 63

William Neil Vargas Contreras
Gerente de Proyecto Cliente
IPES

Hebert Struve
Gerente de Proyecto
XERTICA
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